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RESUMEN

El objetivo del presente trabajo de investigacidén consiste en desarrollar una aplicaciéon mévil para
dispositivos con sistema operativo Android, que permitird obtener informacién concreta de una persona
que porte un tag (etiqueta) con tecnologia NFC. Esta informacién se obtendrad de forma instantdnea al
acercar un dispositivo mévil al tag que porta la persona a identificar, ayudando a un reconocimiento
instantdneo mediante la obtencién de datos personales de relevancia. Esta aplicacién pretende dar
solucién al problema que se genera luego de una catdstrofe natural en la cual muchas personas perdidas
(discapacitados, nifios, ancianos, etc.), son incapaces de entregar su informacién personal a profesionales
especialistas en rescate o personal de servicios de emergencia. Lo que perjudica su rdpida reubicacion,
retorno con sus familiares y ayuda especifica en enfermedades que podrian sufrir y su utilizacién se
sumaria a las medidas de prevencién enfocada en el resguardo de las personas mds vulnerables de la
poblacioén e irfa en directa colaboracion en las labores de entidades de rescate oficial.

Palabras clave: Near Field Communication (NFC), catdstrofes naturales, tag NFC, Android, aplicacién
movil.

ABSTRACT

The objective of this research work is to develop a mobile application for devices with the Android operating
system, which will obtain specific information from a person carrying a tag with NFC technology. This
information will be obtained instantaneously when approaching a mobile device to the tag that carries
the person to identify, helping an instant recognition by obtaining personal data of relevance. This
application is intended to solve the problem that arises after a natural disaster in which many people
lost (disabled, children, elderly, etc.) are unable to deliver their personal information to specialists in
rescue or emergency services personnel, which adversely affects their rapid relocation, return with their
families and specific assistance in diseases that may suffer. Its use would be added to the prevention
measures focused on the shelter of the most vulnerable people of the population and would go directly
in collaboration in the work of official rescue entities.
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INTRODUCCION

A lo largo de la historia de la humanidad se han
desarrollado diferentes formas de comunicacién
con el fin de solucionar el problema que causa la
distancia que nos separa de otras personas y en
conjunto se han creado tecnologias para realizar
multiples tareas a distancia; tales como mantenerse
informados, expresar ideas y participar de diferentes
eventos entre otras. La creatividad humana nos
muestra que no tiene limites y que puede ser capaz
de crear nuevas tecnologias orientadas a mantenernos
en contacto sin importar las distancias.

En los tdltimos afios las tecnologias asociadas a la
comunicacién han ido evolucionando rdpidamente, las
personas se adaptan a nuevas formas de comunicarse
provocando incluso dependencia de las mismas [1],
pero que si son orientadas con fines cientificos,
pueden ser la base para solucionar problemas y ser
el motor de desarrollo de nuevas formas de hacer,
tanto actividades cotidianas como tareas complejas.

“La rapidez con que avanzan las tecnologias, en
conjunto con la miniaturizacién de los dispositivos
informaticos y de comunicacion, permite emergentes
y emocionantes aplicaciones y servicios que conectan
el mundo cibernético con el mundo real. En el
futuro la digitalizacién sensorial, la comunicacién
y capacidad de procesamiento estardn integradas en
objetos cotidianos convirtiéndolos en el Internet de
las Cosas (IoT). Dispositivos inteligentes recolectaran
datos, transmitirdn la informacién y procesaran esta
informacion de manera colaborativa” [2].

Pareciera no haber barreras para la evolucién de las
tecnologias, pero la humanidad atin tiene muchos
desafios ya que a pesar de los avances, atin no se
puede ir contra el poder de la naturaleza y predecir
por ejemplo catdstrofes naturales o eventos sismicos
de este tipo. El desafio estd entonces en poder tomar
los resguardos y poner todos los avances tecnolégicos
a nuestro favor, con el fin de estar preparados de la
mejor forma para hacerle frente a lo impredecible
y una buena opcidn tecnoldgica de comunicacion,
serian los dispositivos méviles por su uso masivo
y caracteristicas.

En la actualidad los dispositivos méviles ya no se
utilizan solamente para llamadas telefdnicas, se
han convertido en un elemento indispensable para

las personas, sobre todo los Smartphone que han
evolucionado al punto de permitir conectarse con el
resto del mundo y ejecutar mdltiples aplicaciones
capaces de llevar a cabo casi cualquier tarea y podrian
ser llevados al siguiente nivel: ser un dispositivo
que aporte en labores de rescate [3].

Este trabajo muestra el desarrollo de una aplicacién
para conectar a las personas usando la tecnologia de
corto alcance Near Field Communication (NFC); la
cual estd disponible en la mayoria de los teléfonos
méviles que les permiten leer cédigos y recoger
informacién. Un dispositivo mévil puede escanear e
interpretar el significado de un cédigo, como c6digos
de respuesta rapida, mediante un dispositivo inteligente
que mantiene la identificacién de informacién sobre
el elemento al que se adjunta [4-5].

Esta solucién estd enfocada a personas vulnerables
con dificultad para comunicarse y entregar por si
mismos su informacién personal ya sea por su edad
o padecimiento de alguna enfermedad.

TECNOLOGIAS DE CORTO ALCANCE

En la actualidad las tecnologias de corto alcance son
parte de nuestro diario vivir siendo muy utilizadas en
multiples tareas. Sin embargo, pasan desapercibidas
por sus usuarios a pesar de que son muy ttiles. Cuando
nos referimos a su gran utilidad nos enfocamos
principalmente en que logran hacer mas faciles
tareas cotidianas, principalmente en el area de la
transferencia de informacién y sin ningin tipo de
cables de por medio. Asi se pueden nombrar muiltiples
tareas que utilizan estas tecnologfas, que asociadas
con el uso de un dispositivo mévil pueden, desde
realizar un proceso basico como el de transferir un
archivo hasta un proceso mas complejo como hacer
el pago de cuentas de algin usuario [6].

Asi se puede comprender que, cada vez se generan
mds escenarios compatibles a este tipo de soluciones
y que es de importancia saber cudl de ellas utilizar
en diferentes casos, por lo que se debe considerar
sus caracteristicas y diferencias. A continuacion,
se describen las caracteristicas principales de las
tecnologias emergentes de corto alcance.

A. Tecnologia Bluetooth

Bluetooth es una tecnologia inaldmbrica de corto
alcance y forma parte de las conocidas WPAN
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(Wireless Personal Area Network) y su estindar
es IEEE 802.15.1 [7]. Principalmente se usa
esta tecnologia en el intercambio de archivos
e informacién entre dispositivos mdviles y
computadores; otorgando una facilidad en la
sincronizacién entre €stos y siendo ampliamente
usada en la actualidad.

Bluetooth comunica dichos dispositivos mediante un
enlace por radiofrecuencia seguro y globalmente libre
(2,4 GHz) y establece comunicacién en distancia de
hasta 10 metros aproximadamente [8]. Un ejemplo
de su funcionalidad se muestra en la Figura 1.

Enlace por radiofrecuencia

Figura 1. Comunicacion con tecnologia Bluetooth [9].

B. Tecnologia RFID

RFID (Identificacién por Radiofrecuencia) es una
tecnologia de almacenamiento y recuperacion
remota, estd basada principalmente en el uso de
etiquetas o también llamados “tags” que poseen
un chip en las que reside la informacién y se
genera la comunicacién en distancia de 2 hasta
100 metros aproximadamente. RFID se basa en
un concepto similar al del sistema de cédigo de
barras; pero la diferencia es que RFID usa sefiales
de radiofrecuencia, en cambio los cédigos usan
seflales Opticas para transmitir los datos entre la
etiqueta y el lector.

La implementacion de sistemas que utilizan la
tecnologia RFID se han desarrollado dltimamente
de forma masiva, principalmente por la reduccién
de costos que genera; la aplicacion mas destacada
de esta tecnologia es en el drea de la logistica dado
que permitiria; por ejemplo, tener localizado cada
uno de los productos de una cadena de produccidn.

Las etiquetas RFID se clasifican en dos:

—  RFID activas: emiten constantemente y necesitan
alimentacion.

— RFID pasivas: solo se activan ante la presencia

de un lector [10].
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Un ejemplo de su funcionalidad se muestra en la
Figura 2.
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Figura 2. RFID activa y RFID pasiva [11].

Entre las caracteristicas que presenta RFID estan:

— Trabaja en diferentes bandas de frecuencias
que van desde bandas de baja frecuencia (KHz)
hasta bandas de alta frecuencia (GHz).

— Existen tres tipos de tags (etiquetas): activos,
pasivos y semi-pasivos.

— Paralos tags activos, su fuente de alimentacién
es propia mediante baterias de larga duracion,
generalmente compuestas de litio o diéxido de
manganeso. La duracién de estas depende del
modelo de tag y de la actividad que tenga, pero
suele ser de varios afios. Ademads, generalmente
los tags activos envian la informacién del estado
de las baterias para que pueda haber un control
de éstas.

— Tiene distintas distancias para la lectura y
escritura de sus tags (etiquetas) y pueden llegar
generalmente hasta los 100m.

— Lamemoria interna generalmente es de 4 y 32
Kbyte [12].

Los sistemas RFID estdn compuestos basicamente
de un lector, un tag (etiqueta), middleware RFID
que es un subsistema de procesamiento de datos
y su antena.

Las bandas de frecuencia en las cuales trabaja
dependen del tipo de aplicacién y en la regién en
donde se encuentre, agrupando en cuatro rangos
de frecuencia:

— Banda de baja frecuencia LF (9-135 KHz): su
principal ventaja es que esta banda se la puede
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utilizar en todo el mundo. Debido a su corto
alcance de operacién que es de menos de 1
metro, es ttil para algunas aplicaciones como
el control de acceso, identificacion de animales,
identificacién de objetos, etc.

— Banda de alta frecuencia HF (13,56 MHz):
esta frecuencia le permite tener compatibilidad
con otras tecnologias, como el caso de NFC
y trabaja sin restriccién en todo el mundo.
Se utiliza para aplicaciones como control de
equipaje en aviones o acceso a edificios, etc.

— Banda de frecuencia ultra-alta UHF (433 MHz
y 860-960 MHz): este rango de frecuencias
tiene restriccion ya que no hay una regulacién
mundial y su aplicacién depende de cada regién
o pais donde se utilice.

— Banda de frecuencia de microondas (2,45 - 5
GHz): estas frecuencias no tienen ninguna
restriccion y pueden ser usadas a nivel global.
También, estas frecuencias son usadas por
etiquetas activas ya que permiten distancias
de lectura lejanas, asi como altas velocidades
de transmision [13].

En telecomunicaciones, las microondas son usadas
en radiodifusién, ya que estas pasan facilmente a
través de la atmésfera con menos interferencia que
otras longitudes de onda mayores. También hay mas
ancho de banda en el espectro de microondas que
en el resto del espectro de radio. Usualmente, las
microondas son usadas en programas informativos
de television para transmitir una sefial, desde una
localizacion remota a una estacion de television,
mediante una camioneta especialmente equipada.
Protocolos inalambricos LAN, tales como Bluetooth
y las especificaciones de Wi-Fi, IEEE 802.11gy b
también usan microondas en la banda ISM (Industrial,
Scientific and Medical), aunque la especificacién
802.11a usa una banda ISM en el rango de los 5
GHz. La television por cable y el acceso a Internet
via cable coaxial usan algunas de las mas bajas
frecuencias de microondas. Algunas redes de
telefonia celular también usan bajas frecuencias
de microondas [14].

C. Tecnologias NFC (Comunicacion de Campo
Cercano)

La tecnologia NFC (Near Field Comunicacion)
permite una interaccidén simple y segura entre
dispositivos, permite realizar entre ellos transacciones
sin contacto, acceder a contenido digital, y conectarlos

con un solo toque. Complementa tecnologias
inalambricas populares mediante la utilizacién de
los elementos claves existentes en las normas para
la tecnologia de tarjetas sin contacto (ISO/IEC
14443 A & By JIS X - 6319-4) [15].

NFC es una tecnologia que viene a sumar nuevas
funcionalidades a la anteriormente nombrada RFID;
esto se genera al combinar en un mismo dispositivo,
una etiqueta y un lector RFID con el fin de lograr una
comunicacion bidireccional entre los dispositivos que
interactdan, pudiendo ser ambos emisor o receptor,
dejando de lado el concepto funcional de “lector y
etiqueta RFID” porque se pueden realizar ambas
tareas eventualmente [16].

NFC genera grandes ventajas al ser aplicada a
los dispositivos méviles, ya que el usuario lleva
en su terminal moévil no solo una etiqueta RFID
con sus datos (o la informacién necesaria para
cada aplicacién), sino que también, un lector para
leer informacién de otras etiquetas RFID. Esto
complementa la comunicacién a corta, media y
larga distancia provista por los dispositivos méviles
como Bluetooth o WiFi, con la comunicacién a muy
corto alcance (centimetros) provista por NFC. Un
ejemplo de como se ha incorporado el tag NFC en
los dispositivos méviles se muestra en la Figura 3.

En un futuro cercano, la mayoria de
los dispositivos méviles incorporara
en su interior una etiqueta NFC que
los habilitara para ser utilizados
como medio de pago o para dar y
recibir informacion de productos o
servicios entre muchas otras cosas.

Figura 3. Incorporacién de la tecnologia NFC [17].

Ademads, NFC es una tecnologia que genera un
sistema de transmision de datos similar al que utilizan
los principios de la tecnologia RFID (Identificacién
por Radiofrecuencia). No obstante, esta ofrece
muchas mas opciones que RFID, ya que aprovecha
el amplio uso de los dispositivos méviles, asi como
también utiliza las capacidades de cémputo de éstos.

NFC es un estdndar para la comunicacién de radio

frecuencia definido por ECMA (European Computer
Manufacturers Association) en Diciembre del 2004.
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NFC opera en la banda de los 13.56 MHz, permitiendo
el intercambio de informacién entre periféricas
hasta una distancia de aproximadamente 10 cm.
Esta tecnologia es una extension de la norma ISO/
IEC 14443 y permite la transmision y recepcién de
datos a una velocidad de 106, 212 o0 424 kbit/s. La
distancia 6ptima para su funcionamiento no debe
superar los 20 cm [18].

El desarrollo de esta tecnologia empieza en el
afio 2002 y sus promotores fueron Phillips y Sony
principalmente para conseguir compatibilidad con
sus tecnologias, Mifare y FeliCa respectivamente,
pero fue hasta el afio 2003 que se aprueba como el
estandar ISO 18092 [19-20].

A pesar de lo que se podria pensar como primera
impresién, su limitada cobertura es mas bien una
ventaja, ya que su utilizacion estd enfocada en atender
servicios que requieran una necesaria privacidad
y dicha cercania evita errores en la comunicacién
y respalda una mayor seguridad en la transmisién
de datos [21].

SELECCION DE LA TECNOLOGIA
UTILIZADA

Para este trabajo, se selecciona la tecnologia NFC,
la cual es elegida como solucién ya que ofrece
muchas mds opciones que las otras anteriormente
nombradas; esto debido a que aprovecha el amplio
uso de los dispositivos méviles y las capacidades de
cémputo de éstos, siendo compatible con el desarrollo
de una aplicacién movil que entregue informacién
de relevancia asociada a una persona. Ademads, el
tiempo de establecimiento de la comunicacién es
inferior en comparacién a sus pares, siendo una
tecnologia de gran estabilidad que proporciona
intuitivamente una simple y segura la interaccién
de dos vias entre dispositivos electrénicos.

Requerimientos de la Aplicacion

Los requerimientos de la aplicacién, son una
descripcion de las necesidades que se deben
satisfacer; en otras palabras, especifica algo que el
sistema entregado debe ser capaz de realizar para un
optimo desempefio de la aplicacion. La aplicacién a
grandes rasgos, deber4 establecer una comunicacién
con el tag NFC al acercar el dispositivo mévil, lo
que permitird acceder a los datos almacenados, para
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luego ser visualizados por la pantalla del dispositivo
movil; si se cuenta con conexion a Internet en ese
instante, permitird elegir la opcién de almacenarlos
directamente en una base de datos alojada en un
servidor destinado a este fin.

1. Requerimientos Funcionales

Definen las funciones que el sistema serd capaz
de realizar y cémo se comportard este durante su
ejecucion. A continuacién, se describen dichos
requerimientos:

— Obtener los datos asociados al acercar el
dispositivo al tag que porta la persona.

—  Visualizar los datos obtenidos del tag a través
del dispositivo mévil.

— Actualizar los datos obtenidos del tag a través
del dispositivo mévil.

DESARROLLO DE LA APLICACION

A. Arquitectura y lenguaje usado en la Aplicacion
Segin la norma ANSI/IEEE 1471-2000, la
arquitectura de un sistema es la organizacién
fundamental del mismo para lo que se consideran sus
componentes, las relaciones entre si y el ambiente,
ademas de los principios que gobiernan su disefio
y evolucién [22].

En la Figura 4, se describe la arquitectura bésica
de la aplicacidén; se muestran los componentes que
interactian en su funcionamiento y las relaciones
que se generan entre ellos; esta sirve como guia
para su posterior implementacion.

En la parte central de la arquitectura del sistema,
se encuentra el dispositivo mévil que posee el tag
NFC; este se encuentra alojado dentro del mismo

we
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Figura 4. Arquitectura de la aplicaciéon NFC.
Fuente: Elaboracion propia.
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dispositivo y lo provee de esta tecnologia de
comunicacién, también contiene el elemento seguro
que sera accesible por el tag NFC aun estando en
modo pasivo y que permite implementar la aplicacion
de forma segura.

Se cuenta con la aplicacién NFC instalada en el
dispositivo mévil que provee de una interfaz disefiada
para la escritura/lectura del tag NFC y con los
usuarios que representan a las personas que llevaran
estas mismas etiquetas o tags. La comunicacién se
realiza por medio de la norma ISO 14443-3A que
es un estandar internacional, relacionado con las
tarjetas de identificacion electrénicas, en especial las
tarjetas de proximidad, gestionado conjuntamente
por la Organizacién Internacional de Normalizacién
(ISO) y Comisién Electrotécnica Internacional (IEC).

En una primera etapa se considerard realizar
el proceso de la escritura del tag NFC, con la
informacién personal de relevancia del usuario a
través de la interfaz de la aplicacion; este se alojara
dentro de una pulsera de mano que llevaran estos
mismos. En forma paralela se contard con una
base de datos que serd poblada con los datos de
los usuarios de estas pulseras NFC.

En una segunda etapa, que serd posterior a algin
tipo de catéstrofe natural o algtin evento de similares
caracteristicas, se podrd acceder a los datos de
cada usuario al momento de acercar el dispositivo
mévil a la pulsera que porta; esto se considera en el
proceso de lectura de datos y se tendra la opcién de
actualizar la base de datos si se considera necesario.
Ademads, se contard con una plataforma Web bésica
para la visualizacién del estado de los usuarios en
cuanto a su localizacion (localizado/no localizado).

Sistema Operativo

Los dispositivos que se deben considerar seran
teléfonos méviles que cuenten con el hardware NFC
necesario para poder implementar la aplicacion,
siendo esto un requisito fundamental para el
desarrollo del proyecto. Por este motivo se realizé
una investigacion de los sistemas operativos asociados
a la telefonia mévil y cudl es su participacion en el
mercado con el fin de decidir cual se seleccionara.

En la Figura 5 se muestra un grafico comparativo
de los diferentes sistemas operativos que estan
presentes en los dispositivos méviles; se puede

apreciar que hay dos sistemas destacados por sobre
los demas, estos son Android e IOS; pero queda claro
que Android es el sistema operativo que lidera el
mercado por sobre los demads. El siguiente sistema
operativo a considerar en cuanto al porcentaje en
el mercado seria IOS, pero a una distancia bastante
considerable del primero; y_con la desventaja de
solo estar disefiado para dispositivos de la marca
Apple en los cuales no se integra masivamente la
tecnologia NFC; lo cual hace finalmente que se
descarte I0S y se desarrolle la aplicacion bajo el
sistema operativo Android.

Caracteristicas y disefo del tag (etiqueta NFC)
Hay una gran variedad de etiquetas NFC que estan
clasificadas en diferentes tipos; esta designacién de
tipo depende de las caracteristicas que presentan.

Mobile/Tablet Operating Sysiem Market Share sy 2018

Participacion en el mercado de los sistemas
operativos [23].

Para tomar correctamente la decisién sobre qué
tipo de etiqueta se utilizard para el desarrollo de
la aplicacién movil, se debe tomar en cuenta los
requisitos de memoria que se deben cumplir; es
decir se debe elegir el tag o etiqueta NFC que cuente
con la capacidad de memoria suficiente para poder
almacenar los datos de interés que debe desplegar
la aplicacion.

Se estima que los tags deben presentar una capacidad
de memoria minima de unos 300 bytes para poder
almacenar la informacion de relevancia de quien
lo porta.

Una vez establecida la capacidad de memoria

minima requerida, se tiene mayor claridad de la
eleccion de la etiqueta; varias de estas disponibles
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en el mercado no cumplen con este requisito y no
seran consideradas en esta eleccién.

Entre las mds utilizadas y que también cumplen
con la capacidad de memoria minima requerida,
estan las etiquetas NTAG21x, MIFARE Classic,
MIFARE PLUS y MIFARE DESFire, las cuales
se consideran en la Tabla 1 para su comparacion.

Se puede apreciar las distintas especificaciones
de fébrica de cada etiqueta NFC. Las etiquetas
MIFARE Plus fueron creadas y disefiadas con una
orientacién dirigida a aplicaciones de pago y por esta
razén tienen un sistema de criptografia avanzada,
tipo AES-128 (Advanced Encryption Standard).
Por otro lado, las MIFARE DESFire poseen una
capacidad de memoria alta e incluso mayor a la
estimada para esta aplicacién y poseen variados
métodos de encriptacion; tales como: 2KTDES,
3KTDES y AES-128.

Estos dos tipos de etiqueta antes mencionadas
cumplen con los requisitos de memoria estimados
para la aplicacién, pero por presentar caracteristicas
de encriptacién avanzada tiene un mayor valor y por
consecuencia elevan los costos de implementacién
por lo cual no son la opcidn elegida.

Las etiquetas MIFARE Classic tienen un sistema
de encriptacién asimétrico de 48 bits; gracias a esto
es posible determinar dos claves: una publica y
una privada que permiten bloquear ciertos sectores
de la estructura interna de la etiqueta. A pesar de
estas caracteristicas, estas etiquetas tampoco fueron
seleccionadas para este proyecto debido a que no
son compatibles con todos los dispositivos méviles
segtn las especificaciones del NFC Forum; ya
que la compafiia NPX es propietaria de multiples

tecnologias y protocolos de comunicacién patentados
bajo la marca MIFARE.

Para finalizar se analizaron las etiquetas NTAG 21X,
por lo que se desarroll6 la investigacién especifica
en las etiquetas NTAG215 y NTAG 216 para las
cuales el sistema de seguridad es determinado por
una contrasefa de 32 bits, que logra proteger una
estructura interna de 16 paginas a través de bytes
de bloqueo dindmico [25].

Debido a la amplia compatibilidad con dispositivos
moviles, a que posee un sistema de seguridad
adecuado y que ademads tienen un precio menor
al de las otras etiquetas mencionadas; las elegidas
para esta aplicacion seran las NTAG 21X mas
especificamente las etiqueta NTAG 216, aunque no
se descarta en un trabajo a futuro abarcar un mayor
tipo de etiquetas con diferentes caracteristicas si
esto fuera necesario.

A continuacion se presenta la Tabla 2 con las
especificaciones técnicas de la etiqueta NTAG
216 elegida.

IMPLEMENTACION DEL SISTEMA

El desarrollo del sistema propuesto consta de dos
subsistemas los cuales son la implementacién propia
de la aplicacién mévil y el sistema de administracién
de base de datos. Con el fin de presentar su creacién
detalladamente, es que se describirdn en forma
separada.

Implementacion de la aplicacion mévil

La aplicaciéon mévil se desarrollard utilizando el
IDE Android Studio, ya que este retne todo el
conjunto de herramientas que se necesitan para

Tabla 1. Comparacion entre las etiquetas NFC mds utilizadas [24].

NTAG |MIFARE MIFARE MIFARE
21X Classic Plus DESFire
< L . 540 1024 2048 2528/5088
Tamaifio de memoria disponible (bytes) 004 1096 1096 3192
L . . 504 720 1440 2304/4864
Memoria disponible para el usuario (bytes) 004 3360 3360 7936
Velocidad de transmision de datos (Kbits/s) 106 106 106/212/424/848 106/848
Compatibilidad con especificaciones NFC Forum Si No No 512
Seouridad Contrasefia | Cripto-1 | AES-128/Cripto- | 2KTDES/3KTDES/
ceunda de 32 bits | de 48 bits | 1 de 48 bits AES-128
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Tabla 2. Especificaciones técnicas de la etiqueta NTAG 216 [26].

Atributo

Especificaciones técnicas

Tipo de etiqueta

ISO 14443-3A, NXP MIRAFE Ultralight - NTAG 216

Tecnologias posibles

NfcA, Mirafe Ultralight, Ndef

Numero de serie

04:27:BF:8A:17:3C:81

Firma

Vilida (NXP Public Key)

Informacion de memoria

924 bytes, 231 paginas (4 bytes por pigina)

Formato de los datos NFC Forum Type 2
Tamafio 3/868 bytes
Escritura posible Si

Solo lectura posible Si

su implementacion y estd disefiado para reducir
la configuracién y maximizar la productividad del
desarrollo de la aplicacion mévil.

1. Inicio de sesién

Al seleccionar el icono de la aplicaciéon NFC desde
el ment de aplicaciones del dispositivo mévil, se
desplegard la primera interfaz ante el usuario; esta
se muestra en la Figura 6 y representa el inicio de
sesion.

Figura 6. Interfaz Inicio de Sesion.

En ella se solicita el ingreso de los datos de sesion
del usuario, los cuales son su rut y clave. Una
vez ingresados estos se validan; en esta primera
instancia la validacién es con respecto a cémo estian
escritos, por ejemplo corregir si se escribid en otro
formato el rut, o si existe simbologia gramatical
que no corresponda, dejar campos vacios, etc. Si
hay errores se mostrardn en la pantalla diferentes
mensajes llamados 7oast, para que se corrijan los
errores, como se muestra en la Figura 7.

Debe ingresar RUT y Clave

Figura 7. Validacién de ingreso de datos.
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Una vez que el usuario ingresa sus datos de sesi6n
en un formato correcto, se genera una segunda
validacién para comprobar si los datos ingresados
coinciden con los almacenados en la base de datos;
que guarda a los usuarios y sus contrasefias. Si
es erronea, la sesion entonces muestra un Zoast,
indicando que hay un error como se muestra en
la Figura 8.

INICIAR SESION

Datos no validos

Figura 8. Validacién de datos de sesion.

Si los datos son correctos, entonces se podrd ingresar
a la aplicacién y se guardard la sesion en la base de
datos interna del movil, lo que permitird que no sea
necesario ingresar el rut y clave cada vez que salimos a
usar otras aplicaciones y volvemos a la aplicacién NFC.

2. Leer tag

Por defecto, después de iniciar sesion en la aplicacion
se desplegara la interfaz para el proceso de leer una
etiqueta; lo primero que se muestra en la pantalla,
es un mensaje que nos indica que debemos acercar
el dispositivo mévil al tag NFC que se quiere leer,
como se muestra en la Figura 9.
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Una vez que acercamos el mévil al tag, pueden
ocurrir dos situaciones; la primera es que el tag
que estemos leyendo sea valido y esté en buenas
condiciones de funcionamiento.

< O O

Figura 9. Mensaje para leer tag.

En este caso, se desplegard la informacién de la
persona que lo porta como se muestra en la Figura 10
y veremos por pantalla un 7oast que indicard que el
tag fue detectado. Al seleccionar el botén “Actualizar
estado”, se enviard la informacién de la persona
encontrada al sistema de administracion de la base
de datos, para que sea cambiado su estado lo que
significard que pase, a ser parte de la lista de personas
encontradas, esto se explicard mds adelante también
en la descripcion de las interfaces de la base de datos.

La segunda situacién que puede ocurrir es que la
aplicacidén no reconozca el tag, debido a que este se
encuentre dafiado, no sea compatible o que este fuera
del rango de lectura; como consecuencia de esto
se mostrard un Toast indicando este inconveniente,
como se muestra en la Figura 11.
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Datos del propietario del TAG
MNombre

Homero Simpson

Edad

kL]

Macionalsdad

Chilena

Dereccion

Aversda SempreViva #1234
Telétono

245678

nscapacidades o Enfermedades
Problernas Cardiacos
Medicamentos Prohibidos

NO presents

Datos del Familiar a cargo
Nombre

Marge Simpaon

Derecoitn

Avensda SermpreViva #1234

Telitono

245878

Celular

9 98765432
Coiren

mampson@gmail com

Figura 10. Lectura del tag NFC.

Figura 11. Error de lectura del tag NFC.

3. Escribir tag

Si se selecciona la pestaia “Escribir Tag”, se
desplegara un formulario creado para la escritura
del tag, el cual debera ser llenada con los datos
de la persona que portard el tag; una vez que este
sea completado, se deberd seleccionar el botén
“Datos Familiar” que desplegara la segunda interfaz
que se llenara con los datos del familiar a cargo,
que debe ser contactado para su reencuentro ante
una eventual catastrofe natural, como muestra la
Figura 12.

Datos del propletario del TAG Datos del Familiar
ombre Nomeey

™

Eracapacxiacen o Erbermedades.

e i B

Figura 12. Interfaces de Escritura del tag NFC.

Una vez que estén todos los datos, se debera
seleccionar el botén “Escribir Tag” y se desplegara
la interfaz, que muestra en la pantalla un mensaje
que nos indica que debemos acercar el dispositivo
mévil al tag NFC que se quiere escribir, como se
muestra en la Figura 13.

Si el tag estd en buenas condiciones y es compatible,
veremos por pantalla un 7oast que indicara que el tag
fue reconocido, como se muestra en la Figura 14-A.
Por el contrario, si la aplicacién no reconoce el
tag, debido a que este se encuentre dafiado o no
sea compatible se mostrard como consecuencia
un Toast indicando este inconveniente, como se
muestra en la Figura 14-B.

Implementacion del sistema de administracion
de base de datos

Se considera para este proyecto la implementacién
de una base de datos que guardard la informacién
total del sistema, tanto de la totalidad de las personas
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Figura 13. Mensaje para escribir tag.

L]
NFC

A B
Figura 14. Resultados posibles de la escritura de
tags.

que portan el tag en forma de pulsera, como el
listado de las personas que sean encontradas en una
eventual catdstrofe natural. Se podra tener acceso
a estos datos mediante una aplicacién Web que
usara el administrador del sistema, denominado
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“Sistema de administracién de personas NFC”, el
cual se utilizard para el manejo de los datos de las
personas que portan los tag NFC y para mantener
un registro de los usuarios (personal de rescate)
que las han encontrado.

Esta base de datos podra interactuar directamente
con organizaciones gubernamentales o aquellas que
prestan los servicios de emergencia; tales como:
bomberos, policias, etc, de acuerdo a las normas
establecidas para este tipo de procedimientos.

1. Inicio de sesién

Elingreso al Sistema de administracién de personas
NFC cuenta con una pagina para el inicio de sesion;
esto permitird que solo las personas autorizadas
puedan acceder a la informacién almacenada.
Para iniciar la sesion se debe ingresar el usuario y
contrasefia como se muestra en la Figura 15.

Sistema de
Administracion de NFC )m
Personas NFC

Figura 15.Inicio de sesion.

2. Administracion de base de datos

Una vez que se ingresa al sistema mediante el inicio
de sesion, se desplegard la interfaz que se muestra
en la Figura 16, donde se tienen 4 pestafias en la
barra superior.

Sistema de
Administracion de
Pcr_sanas _NFC

B ke

Figura 16. Interfaz de personas encontradas.
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Por defecto, el sistema mostrara al comienzo
la informacién contenida en la primera pestafia
“Personas Encontradas”.

En ella se muestra un listado de las personas que
portan el tag NFC y que ya fueron encontradas
posterior a una catdstrofe natural, se presentan sus
datos personales y familiares que son equivalentes
a los que estdn almacenados en el tag que llevan
en forma de pulsera con el fin de mantener registro
de cada persona. Inicialmente vemos en la pantalla
solo algunos datos bdsicos, pero al seleccionar
el icono de la derecha de cada item del listado
se puede ver su informacién completa; tanto la
personal como la del familiar asociado, como se
muestra en la Figura 17.

Sistema de
Administracién de

Personas NFC

[

Datos del Usuario

A Ftpmn e
Aatits Mo (e
-t
Mensdided Chians
D el Sampis T
[A

Figura 17. Interfaz informacién completa.

Al seleccionar la segunda pestafia llamada “Personas
Registradas”, se desplegara el listado total de
personas registradas en el sistema con sus datos
asociados. Para cada item de este, se dard la opcién
de modificar o eliminar del sistema a alguna persona
si esto fuera necesario, a través de la seleccion de
los iconos a la derecha de cada registro, como se
muestra en la Figura 18.

Si se selecciona el botén “Agregar Nueva Persona”,
se desplegard la interfaz que permite agregar mas
personas al sistema que portardn el tag; para esta
tarea se dispone de un formulario que se debera llenar
con la informacién de la persona y del familiar a
cargo, estos serdan los mismos datos registrados en
el tag, como se muestra en la Figura 19. Se guardara

Sistema de
Administracion de
Personas NFC

izm
ium
Lum
Lum
Lum
iom
Lam
Lom

Figura 18. Interfaz Personas registradas.

Sistema de P Y
Administracién de '\-3."}

Personas NFC 7

Diatos de la Persoma

Duatoss ded Pamiliar » eargo

Figura 19. Interfaz agregar persona.

todo el registro en la base de datos al pulsar el botén
“Agregar Persona”.

Al seleccionar la pestana “Editar Perfil” se desplegara
por pantalla una interfaz que muestran los datos
del usuario que accede al sistema con la opcién de
ser modificados como se muestra en la Figura 20.

Finalmente se tiene la pestafia de “Cerrar Sesién”
para salir del Sistema de administracion de personas
NFC y cerrar la sesion.

PRUEBAS DE LA APLICACION MOVIL

Para realizar las pruebas de la aplicacién mdvil
en cuanto a su funcionamiento, se han planteado
una serie de casos que representan cada una de
las funcionalidades de la misma; todo esto con el
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Sistema de
Administracion de
Personas NFC

)

Figura 20. Interfaz Editar perfil.

fin de evaluar la respuesta que se obtiene respecto
a diferentes variables que puedan influir en su
correcta ejecucion.

Se debe sefalar que las pruebas serdn realizadas con
los tags del tipo NTAG 216, cuyas especificaciones
técnicas fueron descritas anteriormente en la
Tabla 4; se considerara la utilizacion de estos en
diferentes presentaciones o formas.

—  Tag Pulsera: NTAG 216 inserto en una pulsera
de mano color azul.

— Tag Normal: NTAG 216 sin ningin tipo de
cubierta, ni inserto en ningin objeto; una
etiqueta color blanco que es la mas comun en
el mercado.

— Tag Claro: NTAG 216 sin ningun tipo de
cubierta, ni inserto en ningin objeto; una
etiqueta semi traslicida por lo que se puede
apreciar su forma.

Si bien el proyecto tiene contemplado la utilizacién
del tag en formato de pulsera; la idea de la
realizacion de pruebas en diferentes presentaciones,
estd enfocada en comprobar si dicho formato
interfiere en el funcionamiento correcto de la
aplicaciéon en comparacién a las etiquetas sin
cubierta. Para este fin se considera incluir otros
formatos de tags para conseguir un universo
de muestras mds amplio y diverso para obtener
mejores resultados.

Cabe destacar que se utilizard un dispositivo
movil el cual serd el modelo E2306 Xperia M4
Aqua de Sony, que contard con la aplicacién
moévil NFC instalada para su utilizacién en los
casos de prueba.
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Caso de prueba 1: Reconocimiento de tags
Para el caso de prueba de reconocimiento de
tags, se considerardn cinco muestras por cada
formato de presentacion del tag NTAG 216;
por lo tanto se tienen 15 muestras sometidas a
prueba y los resultados obtenidos se muestran
en la Tabla 3.

Se considerard como resultado correcto cuando
acercamos el moévil al tag NFC y la aplicacién
responde con un Toast que dice “Tag detectado”.
Por el contrario, se interpreta como un error cuando
la aplicacion responde con un 7oast que dice “Tag
no reconocido”.

Tabla 3. Resultados obtenidos para el caso de

prueba 1.
Tag N216 Muestras Resultado
Tag 1 Correcto
Tag 2 Correcto
Tag Pulsera Tag 3 Correcto
Tag 4 Correcto
Tag 5 Correcto
Tag 1 Correcto
Tag 2 Error
Tag Normal Tag 3 Correcto
Tag 4 Correcto
Tag 5 Correcto
Tag 1 Correcto
Tag 2 Correcto
Tag Claro Tag 3 Correcto
Tag 4 Correcto
Tag 5 Correcto

Fuente: Elaboracion Propia.

En base a los resultados obtenidos para el
caso de prueba 1, se evidencié un correcto
funcionamiento de la aplicacién en cuanto al
reconocimiento del tag NFC. Solo se presentd
un error de reconocimiento y se puede concluir
que fue debido a que el tag no quedaba dentro
del campo de operacién del dispositivo mévil o
que esta defectuoso; ya que todos los demds tags
son reconocidos correctamente.

Se puede apreciar que los diferentes formatos de
presentacion, no tienen diferencias significativas
en cuanto a su reconocimiento correcto, por lo que
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se descarta que la pulsera de silicona pueda afectar
dicha funcionalidad, incluso las pruebas realizadas
en este formato no presentan errores.

En las pruebas realizadas anteriormente se puede
observar que la aplicacion presenta una efectividad
superior al 93%, lo que demuestra que la aplicacion
cumple las expectativas del reconocimiento.

Caso de prueba 2: Lectura de tags
Para el caso de prueba de lectura de tags, se
consideraran cinco muestras por cada formato de
presentacion del tag NTAG 216; por lo tanto se tienen
15 muestras sometidas a prueba y los resultados
obtenidos se muestran en la Tabla 4.

Se considerard como resultado correcto cuando
acercamos el mévil al tag NFC y la aplicacién
responde con un Toast que dice “Tag detectado” y
despliega de forma inmediata la informacién de la
persona que lo porta. Por el contrario, se interpreta
como un error cuando la aplicacién responde con
un Toast que dice “Tag no reconocido”.

Tabla 4. Resultados obtenidos para el caso de

prueba 2.
Tag N216 Muestras Resultado
Tag 1 Correcto
Tag 2 Correcto
Tag Pulsera Tag 3 Correcto
Tag 4 Correcto
Tag 5 Correcto
Tag 1 Correcto
Tag 2 Error
Tag Normal Tag 3 Correcto
Tag 4 Correcto
Tag 5 Correcto
Tag 1 Correcto
Tag 2 Correcto
Tag Claro Tag 3 Correcto
Tag 4 Correcto
Tag 5 Correcto

Fuente: Elaboracion Propia.

En base a los resultados obtenidos para el caso de
prueba 2, se evidenci6 un correcto funcionamiento
de la aplicacién en cuanto a la lectura. Solo
se presentd un error y se puede concluir que

fue debido a que el tag no quedaba dentro del
campo de operacion del dispositivo o que estd
defectuoso, por ende no paso la primera prueba
de reconocimiento y por consecuencia no se logré
leer; esto en comparacién a que todos los demas
tags fueron leidos correctamente.

En las pruebas realizadas para este caso, se puede
observar que la aplicacién presenta una efectividad
superior al 93% para la funcionalidad de lectura,
lo que demuestra que la aplicaciéon cumple las
expectativas.

Caso de prueba 3: Escritura de tags

Para el caso de prueba de escritura de tags, se
consideraran cinco muestras por cada formato de
presentacién del tag NTAG 216; por lo tanto se
tienen 15 muestras sometidas a prueba. También
para este caso se evaluard esta funcionalidad en
las siguientes situaciones que se pueden producir:

— Cuando se quiere escribir un tag nuevo.
— Cuando se quiere escribir un tag que fue utilizado
al menos una vez.

Se considerard como resultado correcto cuando
acercamos el moévil al tag NFC y la aplicacién
responde con un 7oast que dice “Escritura realizada”.
Por el contrario, se interpreta como un error cuando
la aplicacion responde con un 7oast que dice “Error
de escritura”.

Escritura de tags nuevos
Los resultados obtenidos para prueba escritura de
tags nuevos se muestran en la Tabla 5.

En base a los resultados obtenidos para el caso
de prueba 3 para tags nuevos, se evidencié un
correcto funcionamiento de la aplicacién en cuanto
a la escritura. Solo se presentaron dos errores y se
puede concluir que el error en la muestra 2 del tag
normal, fue debido a que el tag no quedaba dentro
del campo de operacién del dispositivo mdvil
o estd defectuoso, por ende no paso la primera
prueba de reconocimiento y por consecuencia
no se logré escribir el tag. El segundo error en la
muestra 4 del tag claro se explica porque el tag
no quedaba dentro del campo de operacién del
dispositivo, excluyendo asi una mala ejecucion,
ya que logré escribir en todas las demds muestras
sin inconvenientes.
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Tabla 5. Resultados obtenidos caso de prueba 3 -
Escritura tag nuevos.

Tabla 6. Resultados obtenidos para el caso de
prueba 3 - Sobreescritura.

Tag N216 Muestras Resultado Tag N216 Muestras Resultado
Tag 1 Correcto Tag 1 Correcto
Tag 2 Correcto Tag 2 Correcto
Tag Pulsera Tag 3 Correcto Tag Pulsera Tag 3 Correcto
Tag 4 Correcto Tag 4 Correcto
Tag 5 Correcto Tag 5 Error
Tag 1 Correcto Tag 1 Correcto
Tag 2 Error Tag 2 Correcto
Tag Normal Tag 3 Correcto Tag Normal Tag 3 Error
Tag 4 Correcto Tag 4 Correcto
Tag 5 Correcto Tag 5 Correcto
Tag 1 Correcto Tag 1 Correcto
Tag 2 Correcto Tag 2 Correcto
Tag Claro Tag 3 Correcto Tag Claro Tag 3 Correcto
Tag 4 Error Tag 4 Error
Tag 5 Correcto Tag 5 Correcto

Fuente: Elaboracién Propia.

En las pruebas realizadas para este caso se puede
observar que la aplicacién presenta una efectividad
superior al 87% para la funcionalidad de escritura,
lo que demuestra que la aplicacién cumple las
expectativas.

Sobreescritura de tags

Los resultados obtenidos para la prueba de escritura
de tags que ya fueron utilizados al menos una vez
se muestran en la Tabla 6.

En base a los resultados obtenidos para el caso de
prueba 3 de sobreescritura, se evidencid un correcto
funcionamiento de la aplicacién en cuanto a esta
funcionalidad. Solo se presentaron dos errores y se
puede concluir que el error en la muestra 2 del tag
normal fue debido a que el tag no quedaba dentro
del campo de operacién del dispositivo mévil
o estd defectuoso, por ende no paso la primera
prueba de reconocimiento y por consecuencia
no se logroé escribir el tag. El segundo error en la
muestra 4 del tag claro se puede explicar porque
el tag no quedaba dentro del campo de operacién
del dispositivo mévil, excluyendo asi una mala
ejecucion de la aplicacion ya que se logré escribir
en todas las demds muestras sin inconvenientes.

En las pruebas realizadas para este caso se puede
observar que la aplicacion presenta una efectividad
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Fuente: Elaboracién Propia.

superior al 80% para la funcionalidad de escritura, lo
que demuestra que la aplicacién cumple las expectativas.

CONCLUSIONES

El uso de tecnologias emergentes en cualquier
proyecto es un desafio interesante al cual enfrentarse,
y en este caso la tecnologia NFC no fue la
excepcion, la cual cumplié con todas las expectativas
principalmente en lo referente a la forma inmediata
en que nos permite acceder a la informacién y a la
facilidad del uso para el usuario final. Por tal motivo,
la tecnologia NFC fue elegida por las multiples
caracteristicas que adquieren los dispositivos méviles
que la poseen, entre las que destacan; la capacidad
de ser bidireccional al transmitir y recibir datos al
mismo tiempo, aprovechar el amplio uso de los
dispositivos méviles y sus capacidades, el que puede
configurar otras tecnologias inalimbricas de mayor
ancho de banda, con la ventaja de que el tiempo que
demora el establecimiento de la comunicacion es
muy inferior en comparacion a sus pares. Asimismo,
se selecciono al sistema operativo Android, porque
lidera el mercado con una presencia del 70,85% a
mayo del 2016, y estd integrado masivamente en
dispositivos méviles con tecnologia NFC.

Se concluye que el uso de la aplicacién movil
desarrollada puede solucionar un problema social
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y humano, contribuyendo a la inclusién de personas
que tienen capacidades diferentes en todas las etapas
del proceso de gestién de desastres naturales que
si bien suceden en todo el mundo, resultan mas
frecuentes en nuestro pais Chile; siendo capaz de
prevenir la perdida de seres humanos en medio de
una catéstrofe y de entregar informacion, reduciendo
de forma significativa la vulnerabilidad y dando
igualdad al acceso de ayuda; siendo un proyecto
viable que fomenta la innovacién e investigacion
pero por sobre todo, es un aporte en el ambito de
la integracién social.

Finalmente se consider6 realizar una serie de
pruebas para evaluar el comportamiento de
la aplicacién. El primer caso evaluado fue el
reconocimiento del tag donde se obtuvo un
porcentaje de efectividad superior al 93%, el
segundo caso fue la lectura del tag donde se
obtuvo un porcentaje de efectividad superior al
93%, el tercer caso evaluado fue la escritura del
tag donde se obtuvo un porcentaje de efectividad
superior al 87% tanto para la escritura de tags
nuevos o vacios como para la sobreescritura.

Con esto queda demostrado que la aplicacién
cumple con las expectativas, ya que presenta un
comportamiento correcto en promedio del 90% para
las funcionalidades evaluadas. Para trabajos futuros
se recomienda validar la aplicacién con diversos
tipos de dispositivos méviles; asi como también;
ampliar la investigacion a victimas de cualquier
tipo de evento; como por ejemplo: accidentes de
transito e investigar sobre los efectos colaterales
al aplicar esta tecnologia en humanos; ejemplo:
privacidad, salud, etc.
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